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	פרק ראשי: התקשרויות ורכישות
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	משרד:
	משרד המשפטים

	יחידה מזמינה:
	אגף טכנולוגיות דיגיטליות ומידע

	תאריך:
	‏‏‏19 נובמבר 2020


אל: ועדת המכרזים 
הנדון: חוות דעת מקצועית במסגרת כוונה להתקשר עם ספק יחיד/ ספק חוץ
הבקשה מסתמכת על תקנה  ( 3(29) / ( 3(31) (סמן את התקנה המתאימה) לתקנות חובת מכרזים ועל הוראות תכ"ם מס' 7.8.1 ו-7.8.2.

	תיאור מהות ההתקשרות (רקע ופירוט התכונות של הטובין/השירות/העבודה)

	במערכות המידע של משרד המשפטים מותקנות מערכות אבטחת מידע מגוונות, השומרות על רשת המשרד, מערכותיו, שרתיו ושירותיו על מנת שיגנו מפני סיכוני סייבר ואיומים אחרים. מערכות אלו מתופעלות ומנוהלות באופן שוטף על ידי הצוותים המקצועיים של האגף.

על מנת לבדוק את עמידות ההגנות, וליישם גישה פרואקטיבית להגנת הסייבר, אנו נדרשים למערכת שתבצע סימולציה של תקיפות מול מערכות המשרד.
מערכת  Cymulate(להלן: "המערכת") הינה מערכת סימולציית תקיפה מובילה המאפשרת בדיקת מגוון וקטורים חשובים, המערכת הינה פתרון ייחודי המאפשר בניהול מרכזי אחד לשלוט בסטטוס עמידות האבטחה מול האיומים:
1. Lateral movement - יצירת תמונת מצב ויזואלית החושפת ומצביעה על פערים בחוסן ההגנתי של כלל מרכיבי הרשת הארגונית על החולשות שלהם, המשרטטים מסלולי תקיפה אפשריים והמלצה על הנדרש על מנת לנטרל אותם (צמתי סיכון).
2. DLP - יצירת תמונה מצב ויזואלית החושפת אפשרויות של שליחת מידע רגיש מהארגון החוצה באמצעות טכניקות שונות לרבות (Email, Removable device, DNS tunneling, Open Port, Cloud Service וכו'
3. END POINT - יצירת תמונת מצב החושפת פערי אבטחת מידע בחוסן ההגנתי של מערכות ההגנה על תחנת הקצה וזיהוי התנהגות התקפה.( Antivirus, Worm, Ransom)
4. בדיקות Red Team , בניית תרחישים ממוקדים בעזרת - Atomic Execution (Attack MITRE 
5. Immediate threat - מטרתה לייצר מערך עדכון אוטמטי על התקפות חדשות שמתפרסמות ולבצע בדיקות חדירה ספציפיות להתקפות אלו.
6. RECON – יצירת תמונת מצב כיצד הארגון נראה כלפי חוץ מנקודת מבט של תוקף פוטנציאלי. סריקת האינטרנט ובדיקת מידע רגיש שדלף החוצה. 
7. Phishing awareness - יצירת תמונת מצב של מודעות הארגון להתקפות על ידי שליחת קמפיינים לתיבות הדואר של המשתמשים וקבלת דוחות מפורטים לגבי רמת המודעות בארגון.

.


האם קיים בנושא זה מכרז מרכזי של החשב הכללי או גורם ממשלתי מוסמך אחר?          (  כן     (  לא

סוג ההתקשרות: (סמן X במקום המתאים)
	   (  טובין
	(  שירותים
	(  ביצוע עבודה



	שם הספק:
	Cymulate

	מספר הספק 

(ח.פ/ח.צ/ע.מ/מספר עמותה) 
	515473890


	ספק זה הנו: 
	(       ספק יחיד    
	( ספק חוץ 

	אומדן / שווי ההתקשרות:
	רכש מערכת בחינת הגנה פרואקטיבית Cymulate עם 7 רכיבים 99,800 ש"ח


	תקופת ההתקשרות: 
	לתקופה 01/01/2021-31/12/2021.


נימוקים כי הספק הוא ספק יחיד או כי הטובין הם טובי חוץ

(במקרה הצורך ניתן לצרף עמודים נוספים וכל מסמך רלוונטי נוסף)

נא להתייחס לסעיפים הבאים: 

1. האמצעים שבהם נערכו בדיקות לאיתור ספקים נוספים והכנת חוות דעת כולל פירוט מקורות מידע ופעולות שננקטו (לדוגמה חיפוש באינטרנט, התכתבות עם ספקים, פגישה או שיחה עם ספקים וכדומה).

2. ממצאי הבדיקה (אם ישנם ספקים נוספים בתחום ההתקשרות, יש לפרט את הסיבות לאי התאמתם לביצוע ההתקשרות עימם ואת הסיבות להיות הספק שלגביו נכתבה חוות הדעת ספק יחיד/ספק חוץ)
	בחיפוש מעמיק ובחינת פתרונות אפשריים באינטרנט, ובהתייעצות עם מומחים בתחום, לא נמצא מוצר המבצע את האמור כחבילה מנוהלת יחידה.
הרכישה מתבצעת ישירות מהיצרן.
המערכת נרכשה ע"י מספר גורמים בהתקשרות דומה. בינהם הטכניון, משרד הבריאות ואחרים.


3. נימוקים והערות נוספות – אין 
לאור הנימוקים שמניתי לעיל אנו מבקשים לערוך ההתקשרות בהליך פטור ממכרז.
חוות דעתי זו ניתנת מתוקף היותי הסמכות המקצועית לנושא זה.

בכבוד רב,                                               

	מתן שני
	מנהל אבטחת מידע
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